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В методологии информационной безопасности термин «инцидент инфор-
мационной безопасности» долгое время трактуется, согласно ГОСТ Р 
ИСО/МЭК 27000-2012, ГОСТ Р ИСО/МЭК 27002-2012, как «одно или несколь-
ко нежелательных событий, которые со значительной степенью вероятности 
подвергают опасности деловую деятельность и угрожают информационной 
безопасности». К инцидентам традиционно относят события, объектами кото-
рых являются уже существующая информация, основные и вспомогательные 
технические средства. 

Стандарт ГОСТ Р ИСО/МЭК 27002-2012 в качестве элементов неисчерпы-
вающего перечня возможных инцидентов приводит: потерю услуг, оборудова-
ния или средств обслуживания; неисправности или перегрузки систем; ошибки 
оператора; несоблюдение политик или рекомендаций; нарушения мер физиче-
ской безопасности; неконтролируемые изменения систем; программные сбои; 
нарушения доступа. В контексте информационной безопасности как совокуп-
ности интересов личности, общества и государства в информационной сфере1, 
с учетом устоявшихся в методологии состояний, характеризующих информа-
цию и информационный ресурс (целостность, доступность, конфиденциаль-
ность), становится очевидным изъян существующего подхода к рассмотрению 
инцидентов информационной безопасности. 

1 Доктрина информационной безопасности Российской Федерации [Электронный ресурс] : утв. 
Президентом Российской Федерации В. В. Путиным 5 декабря 2016 г., № 646 // Президент Рос-
сии : сайт. URL: http://kremlin.ru/acts/bank/41460 (дата обращения: 01.05.2017). 
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В предыдущей работе, посвященной информационному противоборству, 
уже отмечалась взаимосвязь сфер влияния сторон противоборства и средств 
массовой информации в формировании общественного мнения [8]. Фактически 
СМИ и эксперты, являющиеся необъективными наблюдателями в силу пересе-
чения поля собственных интересов с интересами какой-либо из сторон проти-
воборства, являются источниками и ретрансляторами одновременно информа-
ции и дезинформации. 

Рассмотрим индивида как носителя информации. Подразумевается, что 
информация, обрабатываемая человеком в мыслительной деятельности, может 
обладать всеми характеристиками информации, обрабатываемой автоматизи-
рованными системами: конфиденциальностью, целостностью и доступностью. 
Индивид может являться производителем информации и выступать в качестве 
носителя информации. 

Конфиденциальность производимой информации определяется индивидом 
субъективно из оценки возможных последствий ее неконтролируемого распро-
странения, при этом набор критериев формируется из градированных и форма-
лизованных систем, таких как уголовное и административное право, и ком-
плекса социальных норм. Доступность производимой информации определяет-
ся психофизиологическими состояниями, изменяющими функционирование 
сенсорно-информационной, кратковременной и долговременной памяти. Что 
же касается целостности, она представляется сомнительной. 

Исследования в области философии дискретного мира дают возможность 
оперировать терминами «квант-остановка», «постоянная память внешних усло-
вий» и «непостоянная информация» [2]. Применяя дискретную концепцию 
«памяти» к носителям информации как материальным объектам, можно отме-
тить, что, во-первых, любая объективная информация, носитель и производи-
тель которой совпадают, в квант возникновения и во все другие моменты вре-
мени будет оставаться неизменной для объективного внешнего наблюдателя. 
Появление непостоянной информации в процессе наблюдения изменяющегося 
объекта возможно только тогда, когда мгновенные значения «постоянной па-
мяти» претерпевают изменения в зависимости от изменений носителя. Наблю-
датель, оперирующий в области традиционной «непрерывной» философии, не 
имеет представления о ранее существующих квантах и, соответственно, не 
способен зафиксировать изменение. В отрыве от объекта, производящего ин-
формацию, получить представление об изменениях объекта становится невоз-
можным даже для наблюдателя в системе дискретного мира, поскольку в носи-
теле информации, не являющемся первоначальным источником, мгновенные 
значения «постоянной памяти» присутствуют не полностью и до получателя 
ретранслируются через представления, которые могут быть искажены. 

Возможность искажения представлений лежит в основе дезинформации 
как процесса. В результате происходит изменение структуры и объема ранее 
сформированных представлений. Таким образом, производство и распростра-
нение дезинформации можно приравнять к инцидентам информационной без-
опасности, характеризуемым угрозой нарушения целостности. 
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В попытке охарактеризовать возможные причины намеренного искажения 
информации целесообразно обратиться к поведенческой психологии. Анализи-
руя причины лжи и обобщая труды других ученых и публицистов, американ-
ский психиатр Чарльз Форд выделил некоторые весьма интересные с точки 
зрения информационной и национальной безопасности причины: ложь с целью 
получения голосов избирателей; ложь с целью изменения политического курса; 
ложь для поддержания национальной безопасности и военных операций [4]. 

Данная классификация характеризует ложь лиц, находящихся на государ-
ственной службе. Причинно-следственный характер этих видов искажений ра-
ционален, связан исключительно со служебной деятельностью индивида и не 
требует дополнительного изучения личности источника информации. Однако 
личностные качества и психофизиологическое состояние играет большую роль 
в принятии решений, поэтому целесообразно, оценивая возможность дезин-
формации, учитывать и такие детерминанты, как: ложь с целью почувствовать 
власть; ложь с целью преодоления собственного подавленного состояния; ложь 
с целью сохранения самоидентичности [Там же]. 

В силу недостаточности информации в представлении даже в случае от-
сутствия намеренных искажений представление не будет обладать абсолютной 
объективностью. Внешнеполитическая деятельность, требующая принятия ре-
шений в условиях неопределенности, опирается на многосторонние форматы 
для уточнения сведений, необходимых для принятия решения. Однако внесе-
ние намеренных искажений и последующая ретрансляция без верификации 
способны прямо или косвенно влиять на формирование позиций участников 
переговоров. 

С точки зрения психологии участники переговорного процесса в формате 
постоянно действующей конференции являются социальной группой. Спра-
ведливым было бы предположить вероятность развития в данной социальной 
группе синдрома группового мышления. 

Характеризуя синдром группового мышления, Ч. Форд обращается к ис-
следованию доктора Ирвина Л. Джениса из Йельского университета, проанали-
зировавшего последствия синдрома на примере систематических просчётов 
внешней политики США. Опасность проявления синдрома группового мышле-
ния заключается в игнорировании предсказуемых последствий и пренебреже-
нии оценкой рисков. В числе признаков проявления синдрома: иллюзия безна-
казанности; слепая вера в моральные принципы группы; совместная рациона-
лизация; устойчивость стереотипов [Там же]. Четыре других признака, упомя-
нутых Фордом, можно ввиду семантического сходства обобщить в один, назо-
вем его «отрицание чуждых идей». 

В сравнении с отрицанием «импорта идей», прекрасно иллюстрируемым 
философией учхе [1], «отрицание идей» – явление абсолютно деструктивное, 
так как любая идея, кроме коллективно сформированной внутренней идеи 
группы, способна разрушить иллюзию и вызвать дискомфорт членов группы. 
Поэтому внешние идеи, отступающие от общих правил группы, отвергаются 
даже при наличии научного обоснования. 
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Проиллюстрируем типичный продукт дезинформации в рамках синдрома 
группового мышления на примере аналитического отчета Департамента поли-
тики Европарламента «Стратегические коммуникации ЕС. Взгляд на противо-
действие пропаганде»2. 

Отчёт привлекает внимание неофициальным стилем изложения, что может 
свидетельствовать об исключительно пропагандистском назначении документа. 
Ключевые факты, формирующие мнение читателя, сокращаются, первоисточники 
информации намеренно упускаются из контекста. Это можно наблюдать на про-
тяжении всего отчета – наиболее заметны данные особенности во врезках. 

Еще одним характерным признаком дезинформации является искажение 
фактов в пользу картины восприятия, формируемой властями Европейского 
союза. Фактически, некоторые фрагменты отчета (например, страница 10) ни-
велируют серьезность миграционного кризиса и его причинно-следственные 
связи под предлогом использования этих событий Россией для «убеждения ев-
ропейской аудитории в фокусированности ЕС на выдуманной угрозе со сторо-
ны России и недооценке реальных угроз с юга». В качестве примера (опять же 
опуская конкретные факты) даются отсылки к террористическим атакам в Па-
риже и Брюсселе, в то время как «на государственном телевидении России» 
отсутствуют репортажи  об «узбекском мигранте, убившем ребенка в Москве» 
[Там же]. Очевидно, подразумеваются террористические акты 13 ноября 2015 г. 
и 22 марта 2016 г. соответственно. На новостном портале ВГТРК от 29 февраля 
2016 г. имеются несколько сообщений об убийстве ребенка в Москве. В сооб-
щении от 13:59 названо место рождения подозреваемой3. Таким образом, пре-
ступление в подробностях было освещено государственными СМИ непосред-
ственно в день совершения. В данной ситуации указание источников информа-
ции рушит картину коллективного самообмана, тщательно создаваемую авто-
рами аналитического отчета. 

В условиях формирования глобального информационного пространства 
сведения о традиционных инцидентах информационной безопасности подвер-
гаются намеренным искажениям с целью воздействия на общественное мнение. 
При этом для подтверждения ошибочных или искаженных выводов могут быть 
использованы (в том числе неосознанно) особенности рынков средств защиты 
информации и услуг связи. 

Например, в попытках анализа ситуации с распространением вируса 
WannaCry сыграла роль популярность технологических решений в области ре-
зервного копирования и антивирусной защиты. Материалы, созданные по отче-
там с пользовательских компьютеров компаниями Acronis4 и «Лаборатория 
Касперского» [5], опубликованы со значительной для инцидентов такого мас-

                                                            
2 EU Strategic Communications. With a view to counteracting propaganda [Электронный ресурс] // 
European Perliament. URL: http://www.europarl.europa.eu/RegData/etudes/IDAN/ 
2016/578008/EXPO_IDA%282016%29578008_EN.pdf (дата обращения: 01.06.2017).  
3 Вести.ру: Новости, фото и видео дня [Электронный ресурс]. URL: http://www.vesti.ru (дата об-
ращения: 01.06.2017). 
4 Блог компании Acronis [Электронный ресурс]. URL: https://habrahabr.ru/company/acronis/blog/ 
(дата обращения: 01.06.2017). 
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штаба временной разницей, однако на иллюстрации, предоставленной «Лабо-
раторией Касперского», по тяжести последствий Россия занимает наихудшую 
позицию, что явно не соответствует материалу, предоставленному компанией 
Acronis. Это объясняется долями продуктов «Лаборатории Касперского», вы-
явивших вирус, на внутреннем и внешних рынках. 

В контексте внешнеполитического противоборства инциденты информа-
ционной безопасности представляют интерес в качестве основы для дезинфор-
мации. Рассмотрим попытки определить национальную принадлежность автора 
вируса WannaCry. Так, различные средства массовой информации называли 
возможными источниками Россию и КНДР, позже – КНР [7; 11]. В качестве 
основания для указания КНР как страны происхождения вируса отмечается 
использование диалектизмов китайского языка и взаимное соответствие ан-
глийского и китайского вариантов сообщений при обработке в сервисе Google 
Translate [11]. Однако географическая разобщенность приведённых в примерах 
диалектизмов не позволяет однозначно утверждать, что автор вируса – гражда-
нин КНР или носитель китайского языка. Наличие в тексте сообщения диалек-
тизмов может быть связано с особенностями формирования «лучших вариан-
тов перевода» для сервиса Google Translate, при котором пользователи имеют 
возможность предлагать собственные варианты перевода. 

Классическим случаем дезинформации, совмещенным с синдромом груп-
пового мышления, являются попытки найти след «вмешательства России в вы-
боры Президента США». Задача формирования общественного мнения здесь 
упрощается, поскольку целевая аудитория в большинстве своём не имеет пред-
ставления о том, как именно могут быть похищены защищаемые сведения. По-
пытки обратить внимание общественности на то, что источником утечки ин-
формации стал инсайдер в составе избирательного штаба Демократической 
партии США, привели лишь к трансформации части аргументов [6]. Не спо-
собствует установлению объективной истины и то, что в методологии инфор-
мационной безопасности прямые каналы утечки (в том числе через инсайдера) 
могут являться элементами составных (комплексных) каналов утечки инфор-
мации. В данном контексте не важно, как именно осуществляется утечка, так 
как последствия утечки по материально-вещественному каналу (передача до-
кументов через инсайдера) не отличаются от последствий утечки по каналу 
связи (при перехвате информации из компьютерной сети). 

Отмечаемое непредоставление официальными лицами США доказа-
тельств причастности «российских хакеров» к утечке писем Джона Подесты 
может свидетельствовать о реализации одного из нескольких сценариев: 

1) утечка осуществлена через инсайдера, разочарованного в политике Де-
мократической партии США; 

2) утечка с применением программно-технических средств разведки име-
ла место, но доказательства получены путем, исключающим использование их 
в судебном разбирательстве (т. е. являются недопустимыми); 

3) утечка с применением программно-технических средств разведки имела ме-
сто, но доказательства не предаются огласке для обеспечения безопасности агента-
нелегала на территории государства-конкурента или группы государств; 
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4) утечка с применением программно-технических средств разведки име-
ла место, но доказательства не предаются огласке, так как не удовлетворяют 
направленности текущего внешнеполитического курса; 

5) утечка была сфабрикована для создания информационного повода к 
массовой кампании по дезинформации. 

Подтвердить или опровергнуть правильность какого-либо из этих предполо-
жений станет возможным только после опубликования доказательств, в данный 
момент не остаётся иного выхода, чем считать все сценарии равновероятными. 

Проблема использования дезинформации в конфликтах универсальна. 
Дезинформация применяется всеми участниками внешне- и внутриполитиче-
ского противоборства. Из недавних исследований в области пропаганды стоит 
отметить работу Маккелви и Дюбуа [9]. В своей работе исследователи рас-
сматривают социальные сети в контексте внутриполитической борьбы в Кана-
де, классифицируют ботов на четыре группы: «ослабители», «усилители», «бо-
ты прозрачности» и «слуги», анализируют комплекс правовых мер, принятых 
правительством Канады для защиты информации от ботов. 

«Ослабители» в социальных сетях выборочно снижают последствия рас-
пространения сведений, негативно освещающих деятельность политиков. Ис-
следователи относят к «ослабителям» и сети из взломанных компьютеров, за-
раженных вредоносным программным обеспечением (так называемые ботнеты) 
[Там же], игнорируя существенное с точки зрения информационной безопасно-
сти различие в объектах атаки: целью бота в социальной сети является инфор-
мация, и в ходе атаки становится возможно нарушение представления наблю-
дателя о внешних условиях, т. е. нарушение целостности, в то время как атаки 
типа «отказ в обслуживании», выполняемые с помощью ботнетов, нарушают 
доступность информации и направлены на средства вычислительной техники и 
оборудование компьютерных сетей (пресечение распространения информации 
в результате таких атак достигается за счет сбоев программного и аппаратного 
обеспечения, вызываемых повышенной нагрузкой или заведомо ошибочными 
входными данными). 

Две другие рассмотренные группы – «усилители» и «боты прозрачности» 
обладают сходной целью: фокусирование внимания аудитории на действиях и 
личности политика. «Боты прозрачности» при этом ретранслируют только ин-
формацию, касающуюся неправомерных действий. Отмечается использование 
«ботов прозрачности» средствами массовой информации. Рассмотренная в ра-
боте [Там же] группа ботов «слуги» представляет собой средства автоматизи-
рованного сбора и анализа информации. Эти средства могут быть использова-
ны в разведывательной деятельности, но не обладают возможностями ретранс-
ляции информации в социальной сети и потому не могут быть отнесены к 
средствам пропаганды. 

Использование социальных сетей для распространения дезинформации и 
пропаганды детально освещено в работе Дж. Прайера [10]. Отмечается возрас-
тающее с 2006 г. применение средств информационного противоборства тер-
рористическими организациями (приведены примеры активности ИГИЛ5). 
Проиллюстрированы технологии «захвата тега», использования мобильных 

                                                            
5 Террористическая организация. Запрещена на территории России. 
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приложений для формирования ботнета «усилителей», использования утечек 
информации для формирования общественного мнения. Применение этих тех-
нологий ассоциируется Дж. Прайером со всеми рассмотренными акторами: 
террористическими организациями и правительствами государств, относящих-
ся к разным геополитическим блокам. В то же время злоумышленник – частное 
лицо (не аффилированный со сторонами противоборства) не рассматривается в 
качестве возможного источника угрозы, что является упущением. 

Дж. Прайер констатирует, что в основе современных методов ведения ин-
формационной войны со стороны России лежат пропагандистские методы вре-
мен холодной войны, хотя и варьирующиеся в зависимости от среды доставки. 
Прогнозируется дальнейшее доминирование России в информационном проти-
воборстве [Там же]. 

Что возможно противопоставить использованию инцидентов информаци-
онной безопасности для дестабилизации международной обстановки? 
А. М. Тамицкий в своей работе [3] указывает на необходимость совершенство-
вания международной архитектуры информационной безопасности, развивая 
ее от региональной до общемировой. Для достижения этого понадобится за-
ключение межправительственного соглашения в рамках постоянно действую-
щей международной конференции, обладающей инструментами судебного раз-
решения споров. Такой международной конференцией могла бы стать ООН. В 
настоящее время проекты Конвенции по кибербезопасности разрабатываются 
многими странами – участниками ООН. По сообщениям СМИ, российско-
китайский проект Конвенции разработан в рамках Шанхайской организации 
сотрудничества и посвящен борьбе с несанкционированным вмешательством в 
компьютерные системы как с уголовным преступлением6. 

В открытом доступе находится российский проект соответствующей Кон-
венции, в котором охватывается более широкий спектр вопросов информаци-
онной безопасности, а именно: информационные войны, дезинформация как 
угроза внешнеполитической стабильности, противодействие терроризму в ки-
берпространстве, вопросы суверенитета в информационном пространстве, пра-
во на самооборону и адекватные ответные действия7. 

Однако международные договоры подобного рода могут быть проигнори-
рованы государствами, рассматривающими информационную войну в качестве допу-
стимого средства достижения преимущества. Кроме этого, механизм внесения попра-
вок, предусмотренный проектом Конвенции, имеет недостаток: в отличие от оговорок 
к Конвенции, не предусмотрено требование непротиворечивости поправок целям 
Конвенции, что делает возможным возникновение неравных условий и созда-
ние ситуации, требующей пересмотра Конвенции всеми участниками. 

Таким образом, перспективным с методологической стороны является 
придание статуса инцидентов информационной безопасности событиям, в 
формировании которых дезинформация сыграла ключевую роль. Ограничение 

                                                            
6 Вести Экономика [Электронный ресурс]. URL: http://www.vestifinance.ru/articles/82974 (дата 
обращения: 01.06.2017). 
7 Конвенция об обеспечении международной информационной безопасности (концепция) [Элек-
тронный ресурс] // М-во иностр. дел РФ. URL: http://www.mid.ru/foreign_ policy/official_ docu-
ments/-/asset_publisher/CptICkB6BZ29/content/id/191666 (дата обращения: 01.06.2017). 
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распространения ложных сведений с целью дестабилизации политической об-
становки и формирования общественного мнения должно сопровождаться 
обеспечением права атакуемого государства на симметричные адекватные от-
ветные действия. С целью предотвращения проявлений синдрома группового 
мышления для информационных потоков структур государственного управле-
ния стран – участников Конвенции по информационной безопасности предла-
гается ввести обязательное требование верифицируемости информации. 
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